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LUFTIG-LEICHT UND WAND

BARBARA MILOW UND DER SUPERWERKSTOFF

DER VIRTUELLE WEG ZUR ZULASSUNG
WENN DER BUS KOMMT WIE GERUFEN




DIGITAL VOM TOWER
UM COCKPIT

27 Marz 2019, 10.11 Uhr: Das DLR-Forschungsflugzeug Falcon hebt vom Flughafen
u Oberpfaffenhofen zu einer Weltpremiere ab. An Bord befindet sich ein Demonstrator
fiir den neuen digitalen Flugfunkstandard LDACS (L-band Digital Aeronautical Communica-
tions System). Dieser soll zukiinftig einen kryptografisch abgesicherten und effizienten
Datenaustausch zwischen Flugsicherung und Cockpit erméglichen. Zudem testen die Forscher
ein alternatives Navigationssystem, das Flugzeuge auch dann sicher ans Ziel bringt, wenn
Satellitennavigationssysteme ausfallen. Als die Falcon nach etwa anderthalb Stunden wieder
in Oberpfaffenhofen landet, ist das Team auf dem Weg zur Standardisierung von LDACS
einen groBen Schritt vorangekommen.

Digitaler Flugfunk LDACS: sichere Ubertragung von Daten und Sprache

Ein Beitrag aus dem DLR-Institut fir Kommunikation und Navigation

Wias sich hinter dem etwas kryptisch wirkenden Kuirzel LDACS verbirgt, lasst sich mit unserem Mobil-
funknetz am Boden vergleichen, gilt aber speziell fur die Luftfahrt. Die Bodenstation ist analog zu der
erdgebundenen Mobilfunk-Basisstation und das Funkgerat im Flugzeug entspricht unserem Smart-
phone. Mit dem neuen System kénnen Anweisungen und Informationen zwischen Lotsen und Piloten
besser ausgetauscht werden, da nicht nur Sprache, sondern zugleich auch Daten Ubertragen werden
kénnen. Seit 2007 arbeitet ein Forscherteam des DLR zusammen mit externen Partnern an LDACS.
Neben der Frequentis AG und der Universitdt Salzburg sind sowohl die europaische Luftfahrtbehorde
EUROCONTROL als auch die Deutsche Flugsicherung GmbH bei der Entwicklung von Beginn an mit
an Bord. Seit etwa sechs Jahren sind mit der Rohde & Schwarz GmbH & Co. KG, der BPS GmbH und
der iAd GmbH weitere Partner aus der deutschen Industrie dabei.

Ein neues Luftverkehrsmanagement verlangt einen modernen Flugfunk

Hintergrund fur die Neuentwicklung ist die Modernisierung des Luftverkehrsmanagementsystems.
Um den stetig wachsenden Luftverkehr auch in Zukunft sicher und effizient bewaltigen zu kénnen, ist
fortschrittliche und leistungsfahige Kommunikation eine wesentliche Voraussetzung. ,Heutzutage
wird immer noch Analogtechnologie aus den DreiBigerjahren im Flugfunk eingesetzt. Diese Technik gilt
als auBerst ineffizient und ist umstandlich zu handhaben. Sie bedarf dringend einer Modernisierung”,
sagt Dr. Michael Schnell, der Projektleiter aus dem DLR-Institut fir Kommunikation und Navigation.
Beispielsweise mussen sich Piloten jedes Mal, wenn sie den Flugsektor wechseln, mindlich beim Lotsen
an- und abmelden und die neue Funkfrequenz per Hand eingeben. Kursédnderungen gibt der Lotse
dem Piloten mandlich per Sprechfunk durch. Dieser liest sie zuriick, um Verstandigungsfehler auszu-
schlieBen. Danach gibt der Pilot die Anderungen manuell ins Flugmanagementsystem an Bord des
Flugzeugs ein. In Zukunft werden die Daten automatisch Ubertragen und nach Bestatigung durch den
Piloten aktiviert.

Der bisherige analoge Sprechfunk nutzt zudem das Frequenzspektrum nur sehr ineffizient. , Fir den
Flugfunk sind nur begrenzt Frequenzen verfugbar. Gleichzeitig steigt die Anzahl der Flugbewegungen
von Jahr zu Jahr”, bemerkt Michael Schnell und ergéanzt: ,,Hochste Zeit also, ins digitale Zeitalter zu
starten!” Mit LDACS sollen Piloten und Fluglotsen kiinftig nicht nur effizienter kommunizieren kénnen,
sondern auch komplexe Informationen austauschen, die mit dem analogen Sprechfunk von heute nicht
Ubermittelbar sind. Beispielsweise sollen mit Zeitinformationen versehene Wegstrecken tbertragen

Das DLR-Forschungsflugzeug Falcon hebt zum Jungfernflug mit LDACS ab
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ERSTE KRYPTOGRAFISCH ABGESICHERTE UBERTRAGUNG VON PRAZISIONSLANDEDATEN

Wahrend der Flugversuche ist dem Team um Dr. Michael Schnell noch eine besondere Demonstration gelungen: Weltweit erstmalig
wurde fur das Prazisionslandesystem GBAS (Ground-Based Augmentation System) eine kryptografisch abgesicherte Datentbertragung
zum Flugzeug durchgefihrt. GBAS stellt Korrekturdaten zur Satellitennavigation zur Verfigung und erméglicht neue, leisere und
spritsparende Anflugverfahren, die zudem eine engere Staffelung der Flugzeuge erlauben.

Aktuell werden bei Landungen mit GBAS die Korrekturdaten fur GPS Uber den digitalen Datenlink VDB (VHF Data Broadcast)
gesendet. Aufgrund der begrenzten Bandbreite dieses Services bleiben Satellitennavigationssysteme wie Galileo, GLONASS oder
Beidou bislang unberticksichtigt. Der neue digitale Flugfunkstandard LDACS kann GBAS-Korrekturdaten fiir mehrere Satelliten-
navigationssysteme senden und erreicht damit eine hohere Verfugbarkeit des Systems. Die GBAS-Korrekturdaten werden bei LDACS
zudem kryptografisch abgesichert Ubertragen. So ist der Informationsaustausch vor moglichen Cyber-Angriffen geschitzt und ein

automatischer Landeanflug kann nicht manipuliert werden.

WIE FUNKTIONIERT DER KRYPTOGRAFISCHE SCHUTZ DER GBAS-DATEN?

Zur Sicherung der GBAS-Ubertragung verwendet LDACS das Broadcast-Authentifizierungsprotokoll TESLA (Timed Efficient Stream
Loss-Tolerant Authentication). Bei TESLA wird die Zeit in Intervalle gleicher Lange aufgeteilt und jedem Intervall ein Schlissel zuge-
ordnet, der die Nachricht kryptografisch absichert. Zur Erstellung dieser Schltssel konnen wiederum Verfahren der Post-Quantum-
Kryptografie eingesetzt werden. Nach einer vordefinierten Anzahl von Zeitintervallen gibt der Sender die Schlussel an alle Empfanger
frei. Diese konnen damit die Authentizitat und den Ursprung der Nachricht tberprifen. So wird verhindert, dass GBAS-Nachrichten

verfélscht werden oder Daten von nicht-autorisierten Personen oder Systemen in den Kreislauf gelangen.

werden. Weg und Zeit kombiniert ergibt die 4D-Flugroute. Diese gibt
sowohl an, welchen Weg das Flugzeug fliegt, als auch, wann es an
welchem Punkt der Route ankommen wird. Situationen, in denen
sich zwei Flugzeuge auf ihrem Weg annahern, kénnen damit schon
vor dem Start der Fliige erkannt und vermieden werden.

Cyber-sicher fliegen und funken

Dank seiner hohen Kapazitat kann der digitale Flugfunk LDACS alle
aktuellen und absehbaren Kommunikationsdienste, die fur die moder-
ne Luftverkehrskontrolle notwendig sind, unterstitzen. Die Struktur
des Systems erlaubt es, auch neue Anwendungen zu integrieren,
beispielsweise fir sektorloses Fliegen. Dabei betrachten die Fluglotsen
den Luftraum als Ganzes und nicht wie heute, in kleine abgegrenzte
Bereiche unterteilt, fur die jeweils ein anderer Lotse verantwortlich ist.
AuBerdem stellt LDACS Kommunikationsdienste fur Luftfahrtgesell-
schaften zur Verfigung. Diese kdnnen damit ihre Flotte besser mana-
gen. Eine ganz wesentliche Errungenschaft von LDACS gegeniber
herkdmmlichen Systemen ist der Datenaustausch Uber eine krypto-
grafisch abgesicherte Verbindung. , Cyber-Security ist angesichts der
zunehmenden Automatisierung im Luftverkehrsmanagement unver-
zichtbar, da der Mensch immer starker aus dem Loop genommen
wird”, so Michael Schnell.

Was die besondere Herausforderung bei der Entwicklung von LDACS
ist, erklart Prof. Christoph Gunther, Leiter des DLR-Instituts fir Kom-
munikation und Navigation: ,Fur diesen digitalen Dienst konnten
keine neuen Frequenzen zur Verfligung gestellt werden. Deshalb

Wahrend des ersten Tests Uberflog die Falcon vier

Bodenstationen. Zwei von ihnen sind reine Naviga-
tionsstationen (LDACS-NAV), die fur die Positions-

bestimmung LDACS-Signale zum Flugzeug senden.
Zwei von ihnen sind LDACS-Stationen, die digitale
Flugfunkdaten senden und empfangen.
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LDACS
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musste es das neue Verfahren erlauben, den Dienst parallel zu anderen
Diensten im selben Frequenzband zu betreiben.” Die Wissenschaftler
konnten also keine kommerziell verflighare Technologie einsetzen. Mit
Hilfe einer Spezialentwicklung gelang es ihnen, fur LDACS einen
Frequenzbereich zwischen bereits existierenden Luftfahrtnavigations-
systemen zu nutzen.

Ein System - viele Funktionalitdten

Obwohl LDACS primér als Kommunikationssystem entwickelt wurde,
kann es auch zur zuverlassigen und genauen Bestimmung der Position
des Flugzeugs genutzt werden. Diese wird aus den LDACS-Signalen
unterschiedlicher Bodenstationen ermittelt, unterstutzt durch Messun-
gen der Tragheitssensorik und des barometrischen Hohenmessers.
Deshalb lasst sich LDACS auch als Back-up fur die Satellitennavigation
einsetzen, sodass bestehende, kostspielige Navigationsinfrastruktur
am Boden zurlickgebaut werden kann.

Seit Anfang 2019 arbeitet das Team an einer weiteren Neuerung:
LDACS soll in Zukunft auch Flugzeuge direkt miteinander vernetzen
kénnen. Diese sollen dann wéahrend des Fluges Informationen Gber
Position, Ziel und Geschwindigkeit, aber auch tber Luftstrdmungen
und Wetterbedingungen austauschen kénnen.

Von der Theorie in die Praxis

,Doch grau ist jede Theorie”, sagt Schnell. ,Man muss der Welt
zeigen, dass es funktioniert. Dies ist insbesondere in der Luftfahrt
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Die Premiere fir die kryptografisch abgesicherte GBAS-Ubertragung lauft und das
Flugzeug empféangt erstmals GBAS-Korrekturdaten vollstandig digital

wichtig, wo Sicherheit alleroberstes Gebot ist.” Im Projekt ICONAV
entwickelte das Team die Navigationsfunktionalitdt von LDACS und
einen ersten Labordemonstrator. Im Projekt MICONAV wurde ein voll
funktionsfahiger und flugtauglicher Demonstrator aufgebaut und in
Labor- und Flugversuchen getestet.

DarUber hinaus installierten die Forscher vier Bodenstationen im
Stdwesten von Minchen. Zwei dieser Stationen sind voll funktions-
fahige LDACS-Bodenstationen, zwei sind Navigationsstationen. Letz-
tere senden lediglich LDACS-Signale aus, die am Flugzeug zur Posi-
tionsbestimmung benotigt werden. Die Kommunikation erfolgt mit
den beiden LDACS-Bodenstationen, die senden und empfangen
kénnen. Insgesamt sechs Messfliige fuhrten die Forscher mit dem
Versuchsdemonstrator des LDACS-Systems im DLR-Forschungsflug-
zeug Falcon durch. ,,Unsere Messkampagne war ein voller Erfolg”,
restimiert Michael Schnell. , Wir konnten alle wesentlichen Kommu-
nikations- und Navigationsfunktionalitdten im Flug testen und besta-
tigen.” Das An- und Abmelden an den LDACS-Bodenstationen verlief
schnell und fehlerfrei, ebenso wie die Ubergabe von einer Boden-
station zur anderen. Wahrend des Fluges kommunizierten Flugzeug

POST-QUANTUM-KRYPTOGRAFIE

Post-Quantum-Kryptografie steht fir Verschltsselungsverfah-
ren, die im Gegensatz zu den heute eingesetzten Methoden
selbst durch sogenannte Quantencomputer nicht geknackt
werden kénnen. Quantencomputer sind zurzeit Gegenstand
der Forschung und erlauben es, mehrere Hypothesen parallel
zu Uberprifen, wodurch diese neue Computerart besonders
effizient und schnell ist.

Der Versuchsaufbau, eingebaut im Forschungsflieger

und LDACS-Bodenstation in verschiedenen Situationen, wie Uberflug
in groBer Hohe, An- und Abflug oder Rollen am Flughafen, zuverlassig
miteinander. Fir den Datenaustausch verwendeten die Wissenschaft-
ler typische Applikationen der Luftfahrt wie Controller-Pilot Data Link
Communications (kurz: CPDLC) oder Automatic Dependent Surveil-
lance-Contract (kurz: ADS-C). Um sicher zu kommunizieren, hatten
die Forscher zudem einen modernen Post-Quantum-Kryptografie-
Algorithmus implementiert, mit dem die LDACS-Kommunikation auch
fur die Zukunft gegen Cyber-Angriffe modernster Art gewappnet ist.

Wie geht es weiter?

Bis zur tatsachlichen Premiere in der Flugfihrung weltweit durften
noch einige Jahre vergehen. Fur die Standardisierung gibt es seit 2016
eine DLR-geleitete Arbeitsgruppe bei der Internationalen Zivilluftfahrt-
organisation ICAO (International Civil Aviation Organization). , Sobald
der Standard endgultig festgeschrieben ist, sind Hersteller und Flug-
gesellschaften aufgefordert, ihn zu Gbernehmen”, erklart Schnell.
2022 konnte es nach seiner Einschatzung so weit sein.

DIE PROJEKTE ICONAV UND MICONAV

ICONAV (Integrated Communications and Navigation)
und MICONAV (Migration towards Integrated COM/NAV
Avionics) setzte das DLR gemeinsam mit den Partnern
Rohde & Schwarz GmbH & Co. KG, BPS GmbH und

iAd GmbH um. Beide Projekte waren Teil des Luftfahrt-
forschungsprogramms (LuFo) des Bundesministeriums
far Wirtschaft und Energie (BMWi).

DIGITALER FLUGFUNK DLRmacGazin 161 25



Das DLR im Uberblick

Das DLR ist das nationale Forschungszentrum der Bundesrepublik Deutschland
fir Luft- und Raumfahrt. Seine umfangreichen Forschungs- und Entwicklungs-
arbeiten in Luftfahrt, Raumfahrt, Energie, Verkehr, Digitalisierung und Sicherheit
sind in nationale und internationale Kooperationen eingebunden. Uber die eigene
Forschung hinaus ist das DLR als Raumfahrt-Agentur im Auftrag der Bundesregie-
rung fur die Planung und Umsetzung der deutschen Raumfahrtaktivitaten zustandig.
Zudem sind im DLR zwei Projekttrager zur Forschungsférderung angesiedelt.

In den 20 Standorten KoélIn (Sitz des Vorstands), Augsburg, Berlin, Bonn, Braunschweig,
Bremen, Bremerhaven, Dresden, Géttingen, Hamburg, Jena, Julich, Lampoldshausen,
Neustrelitz, Oberpfaffenhofen, Oldenburg, Stade, Stuttgart, Trauen und Weilheim
beschéftigt das DLR circa 8.200 Mitarbeiterinnen und Mitarbeiter. Das DLR unterhalt
Buros in Brissel, Paris, Tokio und Washington D.C.
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Die kugelférmige Struktur gehort einem neuartigen Biopolymer-Aerogel, das DLR-Wissenschaftlerinnen
und -Wissenschaftler im Laborexperiment entwickelten. Sie entsteht, indem Chitosan eine Verbindung
mit einem Duroplast eingeht. Mehr tber die vielseitigen Aerogele und tber Professorin Barbara Milow,
die mit ihrem Team nach neuen Rezepturen sucht, lesen Sie ab Seite 30 in diesem Magazin.
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