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Sicherheit hoch-automatisierter Fahrzeuge

Herausforderung:
Komplexitat der Umgebung, des Systems, der Interaktion den zwischen Systemen

N. Kalra and S M. Paddock,2016: 440 million km test drive, to show with
:> 95% reliability that an automated vehicle causesless accidents than an
averagehumandriver [1]

S \ AN

Offline Absicherung: Online Absicherung: )
Auf relevanteSzenarien Auf ein Szenario beschréanken
beschréanken (das aktuelle)
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Idee Online Absicherung

Wann ist eine mogliche Handlung eines Fahrzeugs sicher?

C Wenn das Fahrzeug nach Ausfiihrung der Handlung garantiert in einen

sicheren Zustand Uberfuhrt werden kann.

Vorschlag:

- Invariante: Existenz eines Notfallmanoévers
(endet in sicherem Zustand)

- Sicherheitsgarantie des Notfallmanoévers:
- Nachweis der physischen Ausfuhrbarkeit des
Notfallmanovers, worst-case Annahmen zur
Dynamik des Ego-Fahrzeugs
- Worst-case Annahmen zum Verhalten anderer
Verkehrsteilnehmer
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funktionen

Notfall
Manover
Planer




DLR.de + Folie 4 > Online Absicherung kooperativer Autonomer Fahrzeuge > D. Hel3 > 04.09.2018

Vorgehensweise Online Absicherung

Offline: Konformantes Offline: Sicheren Mandver Online:Notfall Manéver Invariante
Fahrzeugmodell erzeugen Automaten berechnen planen & Ausfihrung prifen Sicherheit
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Vorgehensweise Online Absicherung

Offline: Konformantes Offline: Sicheren Mandver Online:Notfall Manover Invariante
Automaten berechnen planen & Ausfuihrung prifen Sicherheit

Fahrzeugmodell erzeugen

Conformance Testing

Fahrverhalten <~ Nicht-deterministisches Modell
P mit beschrankten Stérungen
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Abb. 2: Aufzeichnung von Testfahrten [2,3] Abb. 3: Rekonstruierte Stérungen und Fehler-Schranken eines Einspurmodells [2,3]
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Vorgehensweise Online Absicherung

Offline: Konformantes Offline: Sicheren Mandver Online: Notfall Manover Invariante
Fahrzeugmodell erzeugen Automaten berechnen planen & Ausfihrung prifen Sicherheit

Erreichbarkeits Analyse
~ Sicherer Man6ver Automat:
-Deterministische Mandver Ausftihrung
-Garantierte maximale Abweichungen

Nicht-deterministisches Modell
mit beschrankten Stérungen
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Abb. 4 Erreichbarkeit vybmis] w0 v, tmis] a_[m/s?]
. 4. Erreichbarkeitsmengen . o v
flr einen Doppe|spurwechse| [4] ADbb. 5: Mengen der ZUIaSSIQen Abb. 6: Sichere Notfallmandéver Teilstlicke [5]

Einstiegspunkte fur Notfallmanéver [5]
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Vorgehensweise Online Absicherung

Offline: Konformantes Offline: Sicheren Mandver Online: Notfall Mandver Invariante
Fahrzeugmodell erzeugen Automaten berechnen planen & Ausflihrung prifen Sicherheit

Graphensuche uber sicheren Manéverautomaten
C Notfallmanover mit Ausfihrungsgarantie, Schranken flir maximale Abweichung
C Prifung gegen konservatives Umweltmodell

Scenario 1 Y[m] Scenario 2 Ylm]

AWA*

V=25(m/s)

(a) Scenario 1 (b) Scenario 2
40 40
Senario 1 Senario 2 * \I:l '\\ I:l I:l
AWA* SHA™ AWAT SHA™ < COON

Solution 1st Last 1st Last Ist Last 1st Last W 20 ; 20
Time [ms] 18 21 3 23 31 51 3 36

#lovalid 199 1 g | 3 | 77 | 599 | 755 | 3 | 222 : : ; :

Nodes i o : 1o
Memory 42 61 563 | 723 58 108 | 387 | 548 - - |

i 6 4 2 0 -2 -4 -6 -8 - 6 -

Epsilon | 1o | 4 | 110 | 4 | 143 | 4 | 120 & 4 2 0 2 4 6 & Xm

Value

.Invalid Edges .Valid Edges . Solution

! Abb. 7: Testszenarios und Performance [6] Abb. 8: Notfallmandver Planung [6]
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Online Absicherung & Vernetzung

Idee: Explizite Absprache (C2X) von Nebenbedingungen kooperativer Mandver

Kooperation anfordern:
» Bei Zustimmung: Konservative Vorhersagen einschranken

Kooperation zustimmen:
« Zuséatzliche Nebenbedingungen: Auf Kompatibilitdt mit Notfallmandéver prufen
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(a) Reservierung (b) Durchfiihrung

Abb. 9: Ablauf eines kooperativen Spurwechsels
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Nominelle Noffall
Diskussion und Ausblick el Manover
unktionen Planer
N
_ _ _ _ & Prufung i
* Moglichkeiten durch Online Absicherung 2 ) i
 Viele Steuerungsmodule kbnnen als operation-critical 5! i

Ausfihrung

statt safety-critical betrachtet werden
(Entwicklungskosten, Testaufwand, Over-the-air-updates)
« Standardisierung von Notfallmandvern, herstellerspezifisches
nominelles Fahrverhalten?
« Standardisierung von kooperativen Fahrfunktionen schwierig
=> Sicherheitskritische Rahmenbedingungen standardisieren?

« Kombination mit Szenario-basiertem Testen: Notfallmano6ver sollten
das letzte Netz sein.
* Durch Szenario-basiertes Testen sicherstellen, dass
Notfallmandéver in unkritischen Situationen nicht auftreten

» Demo ,Kooperativer, automatisierter Spurwechsel” (UnCoVerCPS)
C 5.9.2018 FIF-Event
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